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Dokumentansvarig: Dataskyddskontakt

Stodjande dokument — hantering av
personuppgifter pa lagringsytor

Syftet med dokumentet

Nir du till exempel skriver eller tar emot ett mejl eller sparar personuppgifter pa en
lagringsyta utanfor verksamhetssystemen, behdver du forhalla dig till principerna inom
dataskyddsforordningen (GDPR) om vad som é&r en korrekt behandling av
personuppgifter. I detta dokument fér du st6d i hur du ska hantera personuppgifter och
sekretessmarkerad information utanfor verksamhetssystemen.

For rad och tips pa hur du skickar och tar emot krypterad e-post, se kunskapsportalen for
Microsoft 365 hir: Kryptera e-postmeddelanden med kénsligt innehall (sharepoint.com)

Se aven styrande dokument:

e (Goteborgs Stads regler for anvandande av epost
e Dokumenthanteringsplanen

Begreppslista

Definitionerna av begreppen ar hidmtade fréan tillsynsmyndigheten for dataskyddsfragor,
Integritetsskyddsmyndigheten (IMY).

Begrepp IDefinition
Behandling (av Behandling ar ett vidstrackt begrepp och innefattar allt
personuppgifter) som kan goras med personuppgifter. Till exempel

insamling, registrering, organisering, lagring, bearbetning
eller dndring, tervinning, inhdmtande, anviandning,
utlimnande genom Oversdndande, spridning eller annat
tillhandahéllande av uppgifter, sammanstillning eller
samkdrning, blockering, utpléning eller forstoring av
ersonuppgifter.
Kéansliga personuppgifter Personuppgifter som till exempel avslojar etniskt
ursprung, politiska asikter, religios eller filosofisk
Overtygelse, medlemskap i en fackférening, hilsa, en
persons sexualliv eller sexuella ldggning, genetiska
uppgifter och biometriska uppgifter som entydigt
identifierar en person.
Personuppgift IAll slags information som direkt eller indirekt kan knytas
till en (fysisk) person som ir i livet. Aven bild- och
ljuduppgifter om en (fysisk) person réknas som

Forvaltningen for funktionsstéd, Stédjande dokument — hantering av personuppgifter pa lagringsytor 1(8)


https://goteborgonline.sharepoint.com/sites/kunskapsportal-m365/SitePages/kryptera-kanslig-e-post.aspx

personuppgifter, &ven om inga namn ndmns. Krypterade
eller kodade uppgifter ar ocksé personuppgifter om nagon
har en nyckel som kan koppla dem till en person.
Personuppgiftsansvarig Personuppgiftsansvarig ér den organisation (till exempel
aktiebolag, stiftelse, forening eller myndighet) som
bestammer for vilka dndamal som uppgifterna ska
behandlas och hur behandlingen ska gé till. Det ar alltsa
inte chefen pa en arbetsplats eller en anstélld som ar
personuppgiftsansvarig. Aven en fysisk person kan vara
personuppgiftsansvarig vilket till exempel ar fallet for
enskilda firmor. (For hanteringen av personuppgifter i
forvaltningen for funktionsstdd dr Namnden for
funktionsstdd ytterst personuppgiftsansvarig.)
Registrerad Den som en personuppgift avser, det vill siga handlar om.

Inledning

All behandling av personuppgifter maste folja de grundldggande principerna som anges i
dataskyddsforordningen. Dessa grundldggande principer definieras i artikel 5 i
dataskyddsforordningen och innebér bland annat att du endast ska behandla
personuppgifter som dr nddvéindiga for att utfora dina arbetsuppgifter och att
personuppgifterna ska behandlas pa ett sékert sétt.

Nér du hanterar personuppgifter ar det darfor viktigt att:

» uppgifterna behandlas pa ett lagligt, korrekt och oppet sétt i forhéllande till den
registrerade

* inte behandla fler personuppgifter 4n vad som behdvs

» se till att personuppgifterna &r riktiga och uppdaterade

» radera personuppgifterna nir de inte ldngre behovs (se
dokumenthanteringsplanen)

» skydda personuppgifterna sa att inte obehoriga far tillgang till dem och sé att de
inte forloras eller forstors

Klassning av information

Informationsklassning innebér att man virderar information utifrén vilka konsekvenser
det far om forvaltningen inte har tillrackligt skydd for informationens konfidentialitet,
riktighet och tillgénglighet. Genom att klassa informationen s tar man stéillning till:

- Vad kan konsekvenserna bli om informationen kommer obehoriga till del
(konfidentialitet)?

- Vad kan konsekvenserna bli om informationen &r manipulerad eller forstord
(riktighet)?

- Vad kan konsekvenserna bli om négon (som ar behorig) inte far tillgéng till
informationen (tillgdnglighet)?

I tabellen nedan kan du se vilken klassning olika typer av information har inom
forvaltningen.
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Informationstyp

Klass 3 information kan i
vissa fall vara:

[Beskrivning av konsekvensen
om informationen inte
skyddas

Klassning

Skyddade och kénsliga
personuppgifter

Sekretessklassade
uppgifter enligt OSL

Patientdata som till
exempel ordination

[Konfidentialitet: Obehorig
atkomst medfor mycket
allvarlig skada for
verksamheten och mycket
allvarlig negativ paverkan pa
enskild individs rattigheter.

Tillganglighet:
Verksamheterna har stora
svarigheter att fullgéra en eller
flera av sina priméra uppgifter
om informationen i IT-
systemet dr otillginglig.
Mycket allvarlig negativ
paverkan pa enskild individs
rattigheter eller hilsa.

Riktighet: Oriktig,
ofullstdndig information i
systemet medfor omfattande
skada for verksamheten och
mycket allvarlig negativ
paverkan pa enskild individs
rattigheter eller hilsa.

Klass 3

vissa fall vara:

Personuppgifter (ej
lkénsliga eller skyddade,
vilket ar klass 3)

Sekretessklassade
uppgifter enligt OSL

Klass 2 information kan iKonfidentialitet: Obehorig

atkomst medfor betydande
skada for verksamheten och
betydande negativ paverkan pa
den enskildes rattigheter.

Tillganglighet: om
informationen i [T-systemet &r
otillgénglig kan det innebara
att verksamheterna kan
fullfolja primara uppgifter men
med kraftigt paverkad
effektivitet med betydande
negativ paverkan pa den
enskildes rattigheter eller
hélsa.

Riktighet: Oriktig,
ofullstédndig information i
systemet medfor betydande
skada for verksamheten och
betydande negativ paverkan pé

Klass 2
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den enskildes réttigheter eller
hilsa.

Klass 1 information kan iKonfidentialitet: Obehorig  [Klass 1

vissa fall vara: atkomst medfor mattlig skada

for verksamheten och Detta kallas dven
Arbetshandlingar enskilda. Grundliiggande skyddsniva
Information avsedd for  [Tillgéinglighet: innebdr att
internt bruk verksamheterna kan fullf6lja

priméra uppgifter men med
Allménna offentliga négot reducerad effektivitet.
handlingar Kan f4 en begransad negativ

paverkan pa den enskildes

Uppgifter som inte &r rattigheter eller hilsa.

skyddsvird och innehaller|

enstaka enskilda Riktighet: Oriktig information
personuppgifter av ej medfor betydande skada for
lkiinslig karaktir verksamheten och betydande

negativ paverkan pa den
enskildes réttigheter eller
hélsa.

[Konfidentialitet: Obehorig  [Ingen skyddsniva
atkomst medfor ingen skada
for verksamheten eller enskild.

Tillgéinglighet: information
dar forlust av tillgénglighet
inte medfor negativ skada for
verksamheten eller enskild.

Riktighet: information dér
forlust av riktighet inte medfor
negativ skada for
verksamheten eller enskild.

Var kan information lagras?

Verksamhetssystem

Informationen ska i forsta hand alltid forvaras i verksamhetssystem. Majoriteten av allt vi
lagrar kring brukare, anhoriga, anstéllda med flera ska finnas i dessa system. Exempel pé
verksamhetssystem ar Treserva, Personec, Proceedo, etc.

SharePoint/Forms/Teams/OneDrive/OneNote/Outlook

Vid hantering av information som inte kan lagras i verksamhetssystemen ska SharePoint
anvandas. Undantaget dir kiinslig eller sekretessbelagd information (klass 3 och i vissa
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fall klass 2 information i tabellen ovan) — detta ska inte lagras i SharePoint, Forms,
Teams, OneDrive, OneNote eller Outlook. Sadan information méste uteslutas eller
omformuleras innan den kan lagras dar.

I:mapp och H:mapp

Om det inte finns mojlighet att spara kénslig eller sekretessinformation i nagot av

Goteborgs Stads verksamhetssystem sé ska informationen sparas pa en [-mapp specifikt
for detta dndamal, alternativt i din Hemkatalog. (H:mapp)

I tabellen nedan kan du se vilken skyddsnivé de olika lagringsytorna har. Det innebér att
informationen som hanteras dir inte far ha en hogre klassning dn den som visas.

Teams ska inte
anvindas for kénslig
eller sekretessbelagd
information.

ansvarig ansvarar for
ytan och
Overgripande
innehall.

Yta Vilken information |Ytterst ansvarig for|Vad kan du gora?
kan hanteras/liggas|ytan
pa ytan?
'Verksamhetssystem(Klass 3 information. |Chef. Hantera i s stor
. utstrackning som mojligt
OM systemet ar o .
. all din information inom
klassat for att klara
laori lass 3 verksamhetssystemen. Om
.agrlng a.v ass du behover hdmta ut
information . . .
information fran systemet
For skyddade ska detta hanteras pa ett
personuppgifter ska sakert sitt.
det ?gnas sirskilda I de fall diar dessa system
behorighetsstrukturer| . .
kan anvindas for
kommunikation ska det
anvindas. Ett exempel ar
meddelarfunktionen i
Treserva.
Teams Klass 2 information. |Utpekad Har kan du kommunicera
informations- med andra i chatt och i

inldgg i olika kanaler. Filer
lagras 1 SharePoint, men
kan presenteras for alla
medlemmar 1 Teams.

Alla filer som hanteras 1
Teams finns lagrade i
SharePoint. Text i inldgg
och olika chattar kan
endast tas bort av dig sjalv.
Chatthistorik raderas
automatiskt efter tre
manader.
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Teams éar ett
kommunikationsverktyg,
inte en lagringsyta, aven
om du nér lagringsytan i
SharePoint via Teams.

Outlook ska inte
anvindas till kénslig
eller sekretessbelagd
information.

SharePoint Klass 2 information. |Utpekad Har kan du skapa och lagra
. . informations- filer som automatiskt delas
SharePoint ska inte ) .. )
- . |ansvarig ansvarar forjmed alla medlemmar i
anvandas till kénslig
ytan och ytan. Rensa och kasta
eller sekretessbelagd |., . . .
o p Overgripande arbetsmaterial som inte
(nlormation. innehall. langre behovs fortlopande.
Filer finns kvar pa ytan
dven om du slutar.
OneDrive Klass 2 information |Du sjilv ansvarar. |Hér kan du skapa och lagra
_ . filer exempelvis egna
OneDrive ska inte
N e mallar, lathundar,
anvéndas till kanslig .
1 Kretessbelad referensmaterial eller
? fer s¢ t'e essbelag arbetsmaterial. Du kan dela
LABIHEIOT, filer med kollegor i staden
och lata dem redigera i
filen. Rensa och kasta
arbetsmaterial fortlopande
som inte langre behovs.
Outlook Klass 2 information. [Du sjilv ansvarar.  [Oppnas dagligen, rensas

fortlopande och bevakas sa
att inkomna handlingar
hanteras pa ratt sétt och
fors over till
verksamhetssystem.

Kénsliga personuppgifter
eller sekretessuppgifter
Overfors direkt till godkant
verksamhetssystem och tas
dérefter bort. Information
av ringa betydelse kastas
direkt, &ven om den
innehaller sekretess,
exempelvis en kollega
skriver att hen é&r sjuk.

Ska inte innehalla mail
som 4r dldre 4n 2 ar.
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OneNote

Klass 2 information.

OneNote ska inte
anvéndas till kanslig
eller sekretessbelagd
information.

Eget ansvar for den
personliga
antecknings-boken.
Ovriga bocker som
delas med flera
ansvarar chef for.

Anvands for att skapa
anteckningar, antingen dina
egna eller delade med
andra, till exempel
motesanteckningar.

Rensa lopande och kasta
arbetsmaterial som inte
langre behovs.

Den personliga
anteckningsboken
forsvinner 30 dagar efter
avslutad anstéllning.

Vissa motesanteckningar
ska bevaras enligt
dokumenthanteringsplanen,
andra kan gallras 2 ar efter
upprattande. Se
dokumenthanteringsplanen
for mer information.

Har kan du lagra
kénslig information,
som alla anvéndare
med tillgang till
mappen behover ta
del av, som inte kan
forvaras i
verksamhetssystem.

ansvarar for ytan och
Overgripande
innehall.

Lotus Notes (LIS) [Klass 3 information. |Utpekad Anvénds for forvaltningens
. informationsansvariglhandlingar inklusive
Kénslig och .. .
kretessbelagd ansvarar for nimnd- och
sekretessbelag databasen och utskottshandlingar (bla-
information kan i .
hant . Overgripande pluppade
anteras 1“mappar innehall. mappar/dokument).
med begransad
behorighet. [Notes kommer avvecklas
och ersittas av nytt system.
Skyddade
frer sk Inga nya databaser kommer
perso'r'luppg.l or ska att skapas i forvaltningen.
inte laggas i LIS
Funktionsstod Klass 3 information. [Utpekad Har kan du skapa och lagra
Data (I:) informationsansvarig|filer som automatiskt delas

med alla medlemmar som ar
behoriga i mappen.

Rensa l6pande och kasta
arbetsmaterial som inte
langre behovs.

Téank pa att folja
instruktionen som foljer
med bestéllningen av
mappen.
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Allt som finns i mappen ar
tillgingligt for alla de som
ar behoriga till mappen.
Hemkatalog (H:) |Anvénds for att Du sjélv. Hair kan dulagra alla dina
skapaoch lagra filer som inte ska foras in i
personliga arbetsfiler. ett verksamhetssystem.
Hér kan du lagra INér du avslutar din
kénslig information, anstéllning tas
som endast du Hemkatalogen (H:) bort
behover ta del av, och innehallet forsvinner.
som inte kan forvaras
i verksamhetssystem.

Konkreta tips

Som utgangspunkt giller att kidnslig information och personuppgifter endast ska hanteras
1 verksamhetssystem.

Anvind drendenummer (som ocksa ér en personuppgift) i stillet for andra mer specifika
personuppgifter som kan vara mer direkt utpekande. Du minimerar da risken for att en

person blir identifierad. Kan du till exempel anvénda initialer i stéllet for ett fullt namn?
Kan du anvinda fodelsear eller fodelsear och manad i stillet for ett helt personnummer?

Arendenummer kan anvindas i din Outlookkalender och i drenderaden for ett mejl om
inga andra uppgifter samtidigt skrivs in om &drendet sa som avslutandesamtal”, ett namn
eller annan uppgift om drendet. I

Inga direkta personuppgifter eller kinslig information far forekomma i &mnesraden pa de
mejl du skickar.

Personuppgifterna ska skyddas sé inte obehoriga kan ta del av dem. Finns det en
behorighetsbegriansning for den lagringsyta du sparar informationen pa?

Om du behover hantera kénsliga personuppgifter utanfor verksamhetssystemet, for att
kunna utféra dina arbetsuppgifter, anviand I:mapp med begriansade behorigheter.
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